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1.1 Temei legal

in baza Planului de masuri' s-a stabilit ca incepénd cu data de 01.04.2019,
infracfiunile comise impotriva siguranfei sistemelor informatice si infractiunile
comise prin intermediul sistemelor informatice, sa fie trecute din competenta
structurilor de combatere a criminalitifii organizate in competenfa structurilor de

investiga(il criminale,




Prin aceastd analizi se doreste a se realiza o radiografie asupra liniei de munca
privind criminalitatea informaticd, att in perioada de referinfd cit si in perioadele
anterioare de la preluarea competentei, in raport de dinamica infractionalitaii,
cazuistica, inclrcdtura de dosare penale, specializarea si pregétirea polifistilor,
precum §i identificarea problemelor stringente si impedimentele majore cu care se
confrunté structurile de investigatii criminale in gestionarea acestei problematici.

In procesul de analizi s-a incercat identificarea si prezentarea tendintelor,
dificultatilor, precum i formularea unor propuneri de misuri in scopul eficientizarii
activitafii.

In ceea ce priveste trendul crescitor al infractionalitatii in acest domeniu din
momentul preludrii acestei competente §i p4na in prezent, o primi concluzie care se
desprinde este aceea cii extinderea tehnologizarii, utilizarea internetului in tot mai
multe domenii, digitalizarea obiectelor care ne inconjoard, activititile online,
utilizarea solutiilor de platd electronick precum si contextul epidemiologic si
geopolitic au influenjat, influenfeaza si vor influenia in mod direct cazuistica pe
aceastd linie de munca.

in continuare vom prezenta punctual o serie de concluzii care pot fi desprinse
ca urmare a procesului de analizd, precum si propuneri pentru eficientizarea

activitifii in viitor:

1. Din punct de vedere statistic:
. din numérul total de dosare penale aflate in lucru | respectiv 27.483, au

tost solutionate doar un numir de 6.238 dosare penale, ceea ce reprezinta un procent
de 22,69 %.
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. ingrijorator este faptul ca la data de 31.03.2022, la nivel national
stocul de desare penale rdmase in lueru a fost de 21.245 de dosare penale,
rezulténd o crestere a cauzelor penale ramase in lucru cu 94,76% fata de 31.03.2021
(10.908 dosare) si cu 320,11% fata de 31.03.2020 (5.057 dosare penale).

. procentul de solutionare a cauzelor cu propunere de trimitere in judecati
a autorilor a fost 2,78 % din numirul total de dosare solutionate si 0,63% din

numarul total de dosare aflate in lucru in perioada analizata.

2.  Din punct de vedere al resursei umane:

. s¢ constatd necesitatea acutd de crestere a capacititii operationale in
raport de trendul de cregtere accelerat al volumului de dosare penale pe aceasta linic
de muncd, prin suplimentarea schemelor de personal aferente serviciilor de
investigafii criminale, prin redistribuire de la alte structuri teritoriale din
subordine, in vederea implementirii misurilor dispuse in Plan,

. la data de 31.03.2022, la nivel national, existd doar 22 de Functii care au
fost obtinute prin redistribuire de la alte structuri din subordinea unititilor teritoriale
de politie sau din cele deja existente la nivelul serviciilor de investigafii criminale,
situafie care trebuie de urgentd reglementatd la nivelul structurilor teritoriale de
investigatii criminale,

. necesitatea operdrii unor modificari structurale in vederea credrii cel
pulin a unor compartimente la nivelul inspectoratelor de politie Judetene, in
concordan(a cu adresa 1.G.P.R.-DM.R.U. nr. 537960/11.04.2022 si a unei structuri
specializate la nivelul D.G.P.M.B.

. un alt demers realizat pe linie de resurse umane a fost reprezentat de
organizarea de citre Inspectoratul General al Politiei Roméne, prin unitétile
teritoriale de politie, in luna noiembrie a anului 2021, a concursului de incadrare
directd din sursd externd a unor specialisti pe linia investigirii infractiunilor

informatice aflate in competenta de cercetare a structurilor de investigatii criminale,
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ocazie cu care s-a reusit acoperirea pariald a necesitatii de resurse umane pe acest
segment (pe termen mediu si lung ar fi de apreciat dacd la nivelul structurilor
teritoriale de investigafii criminale s-ar ocupa toate functiile de specialist rimase
neocupate, pentru a se putea ajunge la nivelul in care 53 se poatd crea echipe mixte de

anchetd: investigator si analist).

3 Din punct de vedere functional:

* numdrul de politisti care efectueaza activititi de urmirire penali in astfel
de cauze este cert unul subdimensionat raportat la cazuistica existenti;

* majorilatea politistilor care isi desfasoard activitatea pe aceastd limie de
muncd instrumenteazi §i dosare penale de pe alte linii de munca, precum
criminalitate itinerantd, patrimoniu cultural national, infractiuni contra patrimoniului
sau contra persoanci, supravegheri judiciare etc., aspect care are un impact negativ
asupra calitfii 5i modului de investigare a infractionalitétii informatice:

. pentru desfisurarea in condifii de normalitate a activititii de urmdrire
penald pe aceastd linie de munca considerim ca este necesar ca factorii de conducere
al unitdfilor teritoriale de politie, impreuna cu reprezentantii unitailor de parchet
teritoriale, sd continue adoptarea unor misuri comune, menite si eficientizeze

activitatea de investigare si de solutionare a cauzelor pe aceasti linie de munca:

4.  Din punct de vedere logistic:

* degi au fost depuse eforturi pentru imbunatifirea acestui segment, prin
atribuirea structurilor de investigatii criminale de laptop-uri a ciiror specificatii
tehnice 3 fie in concordan(i cu evolutia tehnologiei, precum $i asigurarea conexiunii
acestora la internet, acest demers este insuficient in raport de volumul de munci
existent;

. nexistenfa de echipamente 1.T. performante, a unor sofi-uri si programe

informatice, inclusiv a unor solutii profesionale de analizi a tranzactiilor in
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blockchain reprezintd impedimente de ordin logistic esentiale in investigarea acestui

gen de fapte.

3. Din punct de vedere al pregitirii profesionale:

. lipsa unor politisti desemnati sé efectueze activitafi de urmdrire penald
doar pe linia de munci criminalitate informaticd, iar acolo unde sunt desemnati, lipsa
stabilitafii pe aceste functii, face ca stagiile de pregitire profesionald organizate la
nivel nafional s fie insuficiente pentru obtinerea scontate in cresterea procentelor de
solutionare a cauzelor sau finalitarea judiciara;

. lipsa de interes in organizarea unor sesiuni de pregitire zonale sau la
nivelul structurilor teritoriale pe acest domeniu, pregatirea inividuald, ori crearea de
conturi pe platformele europene destinate pregitirii politistilor in acest domeniu
reprezintd un alt impediment in specializarea politistilor;

* un alt impediment pe acest segment il reprezintd cazuistica pe aceastd
linie de muncd, care are o particularitate specificd data de fluxul de informatii care
trebuie obtinute de la diferite entitiiti care opereaza in mediul virtual (comercianti,
prestatorii de servicu de internet, servicii bancare online etc.), fapt ce presupune
infelegerea domeniilor de internet, a sistemelor informatice (PC/server), dar
presupune si o fluentd a activitagilor, care nu poate fi asigurata de politisti din cauza
numirului foarte mare de dosare penale inregistrate, multitudinii de genuri de
infractiuni date spre competenta structurilor de investigatii criminale, dificultitii de a
accesa unele solutii tehnice, precum §i imposibilitatii sau dificulti{ii administririi

anumitor probe,
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