intrebare: Lainceputul lunii iunie, jurnalistul Dragos Patraru a descoperit pe Google
reclame care promoveaza videoclipuri ( Video 1 si Video 2) deepfake realizate cu Al, in
care ii este folosita imaginea pentru a promova niste escrocherii. Desi a raportat
ambele videoclipuri acum o luna, si si-a indemnat si comunitatea sa o faca,
videoclipurile inca sunt acolo, iar jurnalistul ne spune ca nu a primit niciun fel de
notificare din partea Google. Cum explicati aceasta situatie?

Raspuns: Deepfake-urile sunt o problema care a luat amploare in ultima perioada, inclusiv
in Roméania. Pentru Google, situatia este de cea mai mare prioritate, o abordam cu
proactivitate si ne incercam sa o rezolvam cat mai repede posibil. Ne straduim sa
identificam si sa eliminam rapid acest tip de continut din platforma noastra, folosind o
abordare multipla care combina politici stricte, tehnologii avansate si echipe dedicate de
experti.

Protejarea utilizatorilor este prioritatea noastra principala. Avem politici stricte care
guverneaza ce tipurile de reclame permitem sa ruleze pe platforma noastra. Investim
masiv in aplicarea politicilor noastre printr-o combinatie de evaluari umane si sisteme
automate. Avem o echipa de mii de persoane care lucreaza non-stop pentru a crea,
actualiza si aplica politicile noastre la scara larga. Continuam sa investim resurse
semnificative pentru a opri actorii rau intentionati, a evalua si actualiza constant politicile
noastre si a ne imbunatéti tehnologia pentru mentinerea utilizatorilor in siguranta. In mod
constant analizam ecosistemul publicitar si, daca gasim reclame care incalca politicile
noastre, luam masurile adecvate.

intrebare: Ce masuri aveti in vigoare pentru a preveni afisarea reclamelor care sunt
inselatoare sau care contin deepfake-uri?

Raspuns: Politicile noastre interzic clar deepfake-urile si reclamele false, oferind un cadru
clar pentru a identifica si elimina acest tip de continut. Tehnologiile avansate, bazate pe
algoritmi de Tnvatare automata, ne permit sa detectam rapid reclamele false. De
asemenea, avem echipe dedicate de experti care analizeaza manual continutul suspect.
Pe langa detectare si eliminare, luam si masuri severe impotriva celor care creeaza si
difuzeaza deepfake-uri si reclame false. Investigdm amanuntit sursa acestor materiale
pentru a identifica actorii rdu-intentionati si aplicam sanctiuni severe, inclusiv
suspendarea permanenta a conturilor. Pentru a completa eforturile noastre interne,
colaboram cu experti din domeniul securitatii cibernetice si al inteligentei artificiale,
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beneficiind de cunostintele si perspectivele lor valoroase. De asemenea, avem initiative de
educare a utilizatorilor despre cum sa identifice si sa raporteze deepfake-urile si reclamele
false.

n detaliu, avem diferite politici care acoperé tot ecosistemul de reclame. Una dintre ele
interzice utilizarea continutului media manipulat, inclusiv deepfake-uri si alte forme de
continut falsificat, cu scopul de ainsela sau induce Tn eroare utilizatorii. Aceasta politica
interzice, de asemenea, difuzarea de reclame care sugereaza afilierea cu, sau aprobarea
de catre, o alta persoana sau organizatie fara cunostinta sau consimtamantul acestora.

intrebare: Care este procesul de aprobare a reclamelor si cum detectati continutul
inselator?

Raspuns: Avem politici stricte privind reclamele, care guverneaza tipurile de reclame si
publicitari care pot functiona pe platformele noastre. De exemplu, nu permitem reclame
care folosesc tactici de tip clickbait sau texte sau imagini senzationaliste pentru a atrage
trafic (Politica privind informatiile false).

Nu impartasim detalii specifice despre sistemele noastre de aplicare a politicilor,
deoarece actorii rau intentionati folosesc adesea aceste informatii pentru a ne submina
eforturile si a evita aplicarea. Folosim o combinatie de evaluari umane si sisteme automate
pentru a ne aplica politicile si monitorizdm constant reteaua noastra pentru abuzuri.
Adoptam o abordare cu mai multe directii pentru a combate comportamentul rau
intentionat, cum ar fi verificarea identitatii agentilor de publicitate si identificarea activitatii
coordonate intre conturi utilizdnd semnale din reteaua noastra. Avem mii de oameni care
lucreaza non-stop pentru protejarea ecosistemului publicitatii digitale. De asemenea,
folosim puterea LLMs (Large Language Motors) pentru siguranta reclamelor. Am inceput
anul acesta sa aducem capacitatile sofisticate de rationament ale lui Gemini (cel mai
capabil Al al Google) in eforturile noastre de siguranta si aplicare a reclamelor.

Desi este treaba noastra sa facem tot posibilul pentru a bloca reclamele daunatoare,
uneori actorii rau intentionati pot evita temporar detectarea noastra. in aceste
circumstante, exista lucruri pe care oamenii le pot face pentru a se proteja online. Primul
lucru pe care o persoana il poate face este sa raporteze o reclama daunatoare. Daca o
persoana vede o reclama pe platforma noastra despre care considera ca ar putea incalca
politicile noastre sau ar putea dauna utilizatorilor, o poate raporta foarte usor. Evaluatorii


https://support.google.com/adspolicy/answer/6008942?hl=en
https://support.google.com/adspolicy/answer/6020955?hl=en

nostri vor analiza reclama si o vor elimina de pe platforma noastra daca incalca politicile
noastre.

intrebare: Cate reclame au fost eliminate anul acesta din cauza continutului deepfake
sau inselator?

Raspuns: Lupta impotriva reclamelor inselatoare este un efort continuu, in conditiile in
care atacatorii opereaza cu tot mai cu mai multa sofisticare, la o scara mai mare, folosind
noi tactici, cum ar fi acestea de deepfakes. in total, in 2023 am blocat sau eliminat 206,5
milioane de reclame pentru incalcarea politicii noastre privind informatiile false, care
include multe tactici de inselatorie, intre care si deepfake, si 273,4 milioane de reclame
pentru incalcarea politicii noastre privind serviciile financiare. De asemenea, am blocat
sau eliminat peste 1 miliard de reclame pentru incalcarea politicii noastre impotriva
abuzului de retea publicitara, care include promovarea de malware.

Tn total, anul trecut am blocat sau eliminat peste 5,5 miliarde de reclame, putin mai mult
decatin anul precedent, siam suspendat 12,7 milioane de conturi de agenti de publicitate,
aproape dublu fatd de anul precedent. In mod similar, lucrdm pentru eliminarea reclamelor
noastre de pe paginile si site-urile care incalca politicile noastre, cum ar fi continutul
explicit sexual sau produsele periculoase. In 2023, am blocat sau restrictionat difuzarea de
reclame pe mai mult de 2,1 miliarde de pagini, in crestere marginal& fatd de 2022. in plus,
am luat masuri punitive la nivelul unui site intreg, pentru Tncalcarilor grave sau repetate ale
politicilor, in cazul a aproape 400.000 de site-uri, Tn crestere semnificativa fata de 2022.

Pentru a pune Tn perspectiva impactul Al-ului asupra actiunilor de protejare a mediului
reclamelor: anul trecut, peste 90% din masurile noastre de aplicare a politicilor la nivel de
pagina auinceput cu utilizarea modelelor de invatare automata, inclusiv cele mai recente
LLM-uri ale noastre.

intrebare: Care este timpul mediu de raspuns pentru evaluarea si eliminarea unei
reclame raportate?

Raspuns: Nu putem vorbi despre un timp mediu de raspuns: odata ce o reclama este
raportata, sistemele noastre (automate sau cu element umane) o vor analiza. Daca gasim
reclame sau agenti de publicitate care incalca regulile care guverneaza sistemul nostru de
publicitate, luam imediat masuri conform politicilor noastre.



intrebare: Ce sanctiuni sunt aplicate agentilor de publicitate care incalca politicile
referitoare la deepfake-uri?

Raspuns: Pentru a asigura o experienta sigura si pozitiva pentru utilizatori, Google solicita
agentilor de publicitate sa respecte toate legile si reglementarile aplicabile, Tn plus fata de

politicile Google Ads. Daca gasim reclame sau agenti de publicitate care incalca aceste

reguli, luam masuri rapide in conformitate cu politicile noastre. Toate aceste politici sunt
disponibile public si le aplicdm in mod consecvent si fara partinire.

Politicile noastre sunt perfectionate si actualizate continuu pentru a aborda riscurile noi si
emergente pentru utilizatorii si agentii nostri de publicitate. In 2023, am lansat 31 de
politici noi pentru a aborda direct probleme noi sau emergente.

intrebare: Ce se intampla daca reclama a fost platita si este data jos inainte de
termen? Trebuie rambursata o parte din suma incasata? Cat ati rambursat in
Romania?

Raspuns: In general, sumele rezultate astfel sunt investe inapoi in sistemele noastre de
aplicare regulilor si politicilor, pentru a le consolida si a opri actorii rau intentionati in viitor.
Investim foarte mult pentru mentinerea ecosistemului publicitar sanatos, in sistemele care
identifica si elimina elementele rau-intentionate. Sute dintre oameni de la Google (inginerii,
expertii si specialisti in diferite domenii) si-au dedicat cariera in aceasta directie.
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